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Present methods for protocol format extraction analyze the execution traces of programs at syntax level, which 

leads to redundancy and conflict in the results of fie   identification. In order to improve the accuracy of field identifica-

tion, a semantic level method was proposed for protocol format extraction. The method firstly trans lated the binary in-

structions into equivalent intermediate language, and      tracked the pars ing process of field semantics through 

fine-grained dynamic taint analysis. Further, it extracted   otocol format using semantic level polic ies of field identifica-

tion, based on the semantic ind ivis ibility of fields. Experimental results show that the proposed method can achieve high 

identification accuracy with low complexity.
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现有协议格式提取方法在语法层次对程序执行轨迹进行分析，字段识别结果可能存在冗余和冲突。为了

提高字段识别准确率，提出了一种语义层次的协议格式提取方法。方法首先将执行轨迹中的二进制指令转换为语

义等价的中间语言形式，并通过细粒度的动态污点分析跟踪字段语义解析过程，在此基础上，依据字段的语义不

可分割性，利用语义层次的字段识别策略实现了协议格式提取。测试结果表明，该方法具有较高的识别精度和较

低的分析复杂度。

协议逆向工程；协议格式提取；动态污点分析；中间语言

目前，协议逆向工程在入侵检测、漏洞挖掘、协

议重用等领域得到广泛的应用。根据分析对象的不

同，现有的协议逆向方法大致分为 类：基于网络流

量分析的方法 和基于执行轨迹分析的方法 。前

者以截获的网络数据流为分析对象，依据协议字段

的取值变化频率和特征推断得到协议格式。后者利

用动态污点分析技术跟踪程序对报文数据的解析

过程，并通过分析带污点信息的执行轨迹实现协议

格式的提取。相比于网络流量分析，执行轨迹分析

获取的协议知识更为精确且不受样本集限制，正逐

渐成为协议逆向技术的主流。

首次提出基于执行轨迹分析的协议

格式提取方法，但仅实现了对格式中分隔符、定位

符和关键字的识别。 等人 在

的基础上对多次分析的结果进行融合，得到更具通

用性的协议格式描述。 在执行轨迹中

加入了指令执行的上下文信息，通过上下文匹配实

现了协议字段结构的提取。 结合对函数

调用参数的分析，丰富了分析结果中字段的语义信

息。应凌云等 则针对恶意软件分析的需求，在现
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有方法的基础上实现了对协议字段的程序行为语

义关联分析，进一步提升了协议逆向的应用价值。

然而，现有方法仅对执行轨迹中处理污点数据的指

令进行语法层次分析，可能导致字段识别存在冗余

和冲突，进而影响了结构提取和语义推断的准确

性。为此，提出了一种新的语义层次的协议格式提

取方法。该方法在执行轨迹的重放过程中，首先将

二进制指令转化为精简的中间语言形式；然后，针

对具有单一语义的中间指令，通过细粒度的动态污

点分析对字段语义解析过程进行跟踪；最后，依据

字段的语义解析特征，在语义层次实现协议格式的

提取。

本文的主要贡献如下： 首次将基于中间语言

的动态污点分析思想应用于协议逆向分析领域。将

语义复杂、种类繁多的二进制指令转化为精简、单

一语义的中间语言形式，在降低指令语义分析复杂

度的同时，提高了报文数据跟踪的准确性。 提出

一种语义层次的字段识别策略。依据字段的语义不

可分割性，在语义层次实现字段识别，避免了结果

中的字段冗余和冲突，进而提高了协议格式提取的

精确度。 实现了语义层次的协议格式提取工具原

型系统

。利用原型系统对不同类型的多种协议进行了

测试，并与现有方法进行了对比。测试结果验证了

本文方法的有效性。

协议格式由若干个字段组成，字段为具有特定

语义的最小不可分割的连续字节序列，字段之间存

在顺序、并列和层次关系。根据这一定义，协议格

式提取可分为字段识别、结构提取和字段语义推断

个阶段 。字段识别的正确与否直接影响到结构提取

和语义推断的准确性，是协议格式提取的关键。

传统方法利用细粒度的动态污点分析对每个

污点报文字节进行标定和追踪，然后扫描执行轨迹

中指令操作数的污点记录，根据污点数据块访问的

粒度实现字段边界的划分。然而由于内存拷贝、校

验和计算以及编译器优化等原因，这种在指令语法

层次实现的字段识别方式存在粒度过细、冗余和冲

突的缺陷 。表 给出了传统方法通过分析执行轨

迹实现字段识别的简单示例。其中，带污点记录的

执行轨迹片段取自网络程序 的报文解

析过程。

序号 汇编指令 污点记录 识别结果

—

—

在表 中，第 行指令将报文首部的 数

据读入寄存器 。由于第 行指令均操作了污点
数据块 ，传统方法对字段的识别明显存在冗

余。另外，读入的 污点数据经过和 的与

运算，参与比较并影响跳转的仅为单字节数据，实

际的字段边界为 。由于污点数据块 还将被

后续指令访问，这一误差将导致字段识别的冲突。
为了提高协议格式提取的精度，

根据字段的边界范围构建报文结构树，通过删除重

复节点去除冗余，但其在消除边界冲突时将使得字

段划分过细。 以指令操作数访问的污点数据

块作为候选字段，并将访问的次数作为该候选字段

的权值，将边界划分问题转化为具有最大权值的不

相交字段集合的计算。考虑到集合覆盖本质为

完全问题， 仅采用贪心算法获取局部最优解，

并不能保证结果的正确性。

仅在语法层次对二进制指令进行分析，是现有

方法难以保证字段识别正确率的根本原因。对于输

入数据而言，其解析过程分为语法解析和语义解析

个阶段 。在语法解析阶段，协议实体将字段对

应的连续字节序列读取到程序变量中，并进行格式

化和校验处理；在语义解析阶段，协议实体将对程

序变量中字段的取值做出解释。但在二进制程序

中，指令处理的对象为内存单元和寄存器，没有程

序变量的概念。无论字段是数值、指针还是字符流，

都被视为位宽有限的数字进行处理，其粒度与指令

访问污点数据的粒度之间并不存在严格的对应关

系。因此，现有语法层次的指令分析方式难免在识

别字段的过程中存在误差。

字段作为协议格式的基本单位，在语义上具有

最小不可分割性。因而在语义解析阶段，与指令相

关的连续输入数据必然属于同一个字段，并且该字

段仅包含这些数据。即使在经过编译器编译和优化

的二进制指令级，这种特性将依然存在，否则协议

实体无法与对应的协议规范相匹配。因此，利用字
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1 mov esi, 
[esp+019Ch]

esi {0,1,2,3}

2 and esi, 0FFh esi {0,1,2,3} <0,3>
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段的语义解析特征划分字段边界，将有效克服语法

层次方法存在的缺陷，得到更为精准的结果。

基于上述分析，本文考虑在语义层次实现字段

识别。根据功能的不同，字段语义可以分为控制语

义和操作语义 类 。控制语义指定报文自身的语

法解析方式，如长度、分隔符、关键字等；操作语

义则决定协议实体如何完成响应操作，如网络地

址、端口、文件路径等。本文发现，二进制程序对

控制语义的解析通过跳转条件与输入相关的控制

流分支实现，而对操作语义的解析则通过参数与输

入相关的函数调用来完成。因此，本文方法的基本

思路是，通过动态污点分析技术跟踪报文解析过

程，重点对分支指令的跳转条件和函数调用参数进

行分析，进而实现语义层次的协议格式提取。

方法以二进制程序和协议报文为输入，记录报

文解析过程的完整执行轨迹，然后对执行轨迹进行

重放，利用基于中间语言的细粒度动态污点分析技

术，在语义层次实现协议格式的提取。对于执行轨

迹中的每条二进制指令，重放过程分为 个阶段。

中间语言转换。将二进制指令转换为精简

的、语义等价的中间语言形式，避免直接对种类繁

多、语义复杂的二进制指令进行处理。

动态污点分析。依据中间语言的指令语义更

新污点上下文 ，实现基于中间语言的细粒度动态

污点分析，为语义层次的协议格式提取提供支撑。

协议格式提取。分析字段语义解析相关的中

间指令，根据语义层次的字段识别策略将指令操作数

相关的污点标签合并为字段，并利用已有方法提取报

文结构，最终得到 形式的协议格式描述 。

方法流程更为精确的描述如算法 所示。后续

将详细介绍上述阶段的具体处理策略。
语义层次协议格式提取

输入：二进制程序 ，报文输入

输出： 形式的协议格式描述

为已识别字段集

执行轨迹的

记录

污点上下
文的初始化

中间语言转换

细粒度动态污点分析

语义层次字

段识别

∪

报文结构提取

在二进制级进行语义层次的字段识别主要面

临 个方面的挑战。首先，指令语义的复杂度高，

例如寄存器别名、指令前缀等问题必须考虑。如果

对报文数据传播的跟踪不够精确，将无法避免字段

语法解析阶段带来的误差。其次，指令集规模极其

庞大，将导致指令语义分析策略过于繁冗。在

指令集中，仅条件跳转指令的种类就超过 种，

在保证完备性的前提下分析策略的复杂度将不可

接受。最后，底层指令缺乏对函数调用的抽象，无

法通过函数调用参数实现对字段语义的推断。

针对上述挑战，采用将二进制级指令转换为中

间语言指令的方式进行分析。 等

提出了面向二进制程序分析的中间语言 ，如图

所示。为了简化描述，省略了图 中 和

指令的部分参数，默认采用小尾的内存读写方式。

≤ ≤

图 扩展的 语法
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1) ( )
2)  let , := ;    /* */

3)  := ( , );   /*

*/

4) := ();      /*

*/

5)  for each in do

6)     := ( ); /* */

7)      for each in do

       /* */

8)   := ( , ); 

9)    := ( , , );  /*

*/

10)     :={ }

        /* */

11)       := ( , , ); 

12)     end for

13)  end for

14) return
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协议格式提取方法基于 实施，首先利用二

进制代码分析平台 将执行轨迹中的汇编指

令转换为中间语言，主要分为 个步骤： 将二进

制指令转化为精简的 形式； 使用

指令显式描述 指令的副效应 。

相比于原始汇编指令， 的指令规模明显缩

减，并且每条指令都具有单一且明确的语义，在指

令语义描述方面具有明显的优势。为了提升跨平台
的代码分析能力， 在指令转换时将所有平台相

关的特殊指令简化为无执行语义的 指

令，对其不做处理。由于执行轨迹中的跳转路径与

指令参数取值均已确定，并且特殊指令通常与报文

数据的解析无关， 的简化不会造成后续动态污

点分析的误差。
需要说明的是，中间语言转换得到的 指令

序列并不唯一，例如 可以进一步将 指令

序列转换为静态单赋值

形式。虽然转换后的 指令可以在语法特征上存

在差异，但 能够保证除平台相关的特殊指令

外，得到 形式的指令在语义上与原始指令等价。

因此，方法能够在降低指令分析复杂度的同时，确

保语义层次字段识别准确度。

为了分析执行轨迹重放过程中的报文解析语

义，需要为每个输入数据字节赋予唯一的污点标

签，进而跟踪每个污点字节的传播过程。为此，提

出了基于 的细粒度动态污点分析策略，通过维

护污点上下文来保存输入字节的传播状态，并根据

指令的语义对污点上下文进行更新，实现细粒度的

动态污点分析。首先给出污点上下文的定义。
污点上下文 可定义为四元组

，其中，

为内存地址到取值的映射， 表示地址为

的内存字节取值；
为变量到取值的映射， 表示变量

的取值；
为内存地址到污点属性的映射， 表

示地址为 内存字节的污点属性；
为变量及其字节偏移到污点属性的映射，

表示变量 的第 的污点属性。

由于程序内部复杂的数据依赖关系，内存和寄

存器变量通常与多个污点数据字节相关。因此在动

态污点分析过程中，将污点属性定义为污点标签的

集合。为了精确描述污点分析策略，采用式 所示

推理规则对指令执行语义进行定义。

其中， 为当前执行的指令，运算符 表示指

令执行操作， 为完成污点属性更新所需

的计算条件。在 中， 表示更新操作

符， 表示连续操作符。

对于指令中的表达式赋值操作，采用类似的描
述方式。 表示污点上下

文为 时，表达式 的取值为 ，位

宽为 ，污点取值 为 中字节对应的

污点属性序列。为了方便描述，以 表示第

的污点属性。

依据上述约定，基于 的细粒度动态污点分

析策略如图 所示。动态污点分析策略由 条指令

语义规则和 条表达式赋值规则组成，实现对污点

属性的标记和传播。污点标记由函数调用指令的语

义规则实现。以 函数为例，规则 依据

函数返回的实际报文长度创建污点标签，并对函数

第 个参数指向的内存区域进行污点属性的初始
化。污点传播是对污点属性映射 和 的更新，

分别由指令语义规则 、 完成。

在表达式赋值过程中，二元运算符 、、 的

结果与参数之间存在位对应关系。为了提高精度，

污点分析策略采用 规则单独对这类运算

符进行处理，得到位精确的表达式污点取值。而对

于其余的二元运算符 ， ， 等 ，则认为运算

结果与所有参数中包含的污点标签相关，通过

规则进行表达式污点赋值。由于二进制

程序中清零操作 和截取操作

通过位运算指令实现， 规则

还根据指令的参数类型和取值对表达式的污点取

值进行修正，以保证污点属性映射与指令语义之间

的等价性。

动态污点分析策略仅对赋值、内存写入和函数

调用 类指令进行处理，不考虑其他指令对动态污

点上下文的影响。一方面， 、 等跳转

指令只决定执行流程，无法更新取值和污点属性映

射；另一方面， 表示的如浮点计算等

复杂指令或者特权指令，通常情况下与报文解析过

程无关。因此，对指令语义规则的简化是可以接受
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的，并且可以提高规则匹配的效率。

由图 可以看出，基于精简的、具有单一语义

的 指令集，方法采用少量规则即可实现细粒度

的动态污点分析，显著降低了指令分析的复杂度。

与已有基于中间语言的动态污点分析 不同，上述

策略还考虑了指令参数位宽的差异，与二进制指令

的语义更相吻合。

由于污点属性为污点标签的集合，字节粒度的

污点属性跟踪将带来巨大的内存开销，同时污点属

性的复制和合并操作也会导致严重的性能损失。王

铁磊等 依据污点数据传播的重叠性和连续性特

征，引入 表示集合形式的污点属性，在减

少内存消耗的同时，显著提高了分析效率。方法在

具体实现时沿用了这一思想，以确保动态污点分析

策略的可行性。

在动态污点分析的基础上，提出一种语义层次

的字段识别策略。基本思想是：借助于污点上下文，

分析分支跳转指令和函数调用指令的参数，将污点

属性中连续污点标签识别为字段，并加入到字段集

合 中。图 给出了策略规则的形式化描述。

以 规则为例，对于
指令，假定跳转条件 的污点取值

为 ，计算 所包含污点标签的集合 。若有

，可将 识别为字段长度，并

更新 ∪ 。由于字段具有语义不可分割

性，语义层次的字段识别将不会造成字段划分粒度

过细和冲突的情况，但无法避免由语义重复解析导

致的结果冗余。例如 指令作为循环的退出条件时，

将多次触发 规则对同一字段进行解析。因此，

规则还将判断识别的字段是否已经存在于集合

中，以避免字段识别的重复。

图 基于 的细粒度动态污点分析策略
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考虑到 在跳转地址输入可控的条件下

也作为分支跳转指令， 规则采用与 规

则相同的策略对跳转地址的污点取值进行分析。而

对于函数调用指令， 规则函数的输入参数

依次采用类似的策略。

为了描述字段识别过程，以图 所示的代码片段为

例。图 与表 对应，图 为转换后的 代码。

与表 对立的代码 转换后的 代码

图 形式的代码示例

依据动态污点分析策略，图 中代码片段的
重放过程如表 所示。由于映射 、 与字段

识别无关，表中仅保留对映射 更新的描述。

行均为赋值指令，因此应用规则 对映射
进行更新。而第 行为分支跳转指令，触发

规则对字段进行识别。计算跳转条件

对应的污点取值 为 ，显然有

，因而识别的字段为 。对比表

和表 可以看出，语义层次的字段识别可以有效地

避免字段语法解析过程带来的冗余，识别字段边界

也更为精确。

由于协议实体功能的差异，并不是所有协议

字段都会被程序解析，因而识别的字段结果往往

对报文数据的覆盖并不完全。在执行轨迹重放完

毕后，将所有已识别字段之间的连续字节区域视

为一个完整字段加入到字段集合 中。考虑到存

在连续多个未解析字段的可能性，这种处理方式

可能导致字段识别的粒度较粗，但能够保证报文

结构的完整性。

在字段识别的基础上，方法还结合已有的结构

提取技术实现完整的协议格式逆向分析。 等

指出并通过实验证明，当结构化数据按照自顶向下

方式解析时，数据结构可通过分析指令之间的动态

控制依赖关系得到，克服了原有启发式结构提取策

略的缺陷。但 等 发现，当内存拷贝、校验和

计算等操作导致字段划分过细甚至冲突时， 的

方法将失效。本文方法将语义层次字段识别与

的方法结合，有效弥补了这一缺陷。

为了评估方法的有效性，本文在 平台上

实现了原型系统 ，并使用 对若干协议

报文进行了格式提取，同时将提取的结果与现有方

序号 更新记录 执行规则 字段识别结果

—

—

—

—

—

—

图 语义层次字段识别规则
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法结果进行了对比分析。

由静态分析模块、执行轨迹生成模块、

中间语言翻译模块、污点分析引擎以及格式提取模

块 部分组成，如图 所示。

图 设计架构

静态分析模块利用 反汇编二进制程

序，将识别的静态库函数信息提供给执行轨迹生成

模块，并计算分支指令的直接必经节点信息，为报

文结构提取时动态依赖关系的计算提供依据。

考虑安全性与跨平台需求，执行轨迹生成模块

以插件形式与系统级动态分析平台 进行

交互，负责记录报文解析过程中指令静态信息、指

令运行时信息以及函数调用的参数和返回值等。

中间语言翻译模块扩展了 平台 的组件

和 ，负责将执行轨迹中的指令转换为带函

数抽象的 形式。

作为 的核心，污点分析引擎负责维护重

放过程中的污点上下文。此外，污点分析执行引擎

还集成了 开源库 ，用于实现污点

属性的压缩存储。

格式提取模块根据污点上下文分析指令语义，

实现字段识别和结构提取，并输出分析结果。

本文利用 对 环境下多种协议解

析程序进行了测试。具体分析环境配置如下：运行

的分析主机配备了 的

， 内存和 的 系统，

同时在 中加载 的 系统作

为协议解析程序的执行环境。

根据协议类型，选择了 种二进制协议 、

、 、 种文本型协议 、 、

以及混合型的 框架服务协议作为

测试对象。报文样本及执行轨迹信息如表 所示。

对记录的执行轨迹进行重放，并输出协

议格式提取结果。将结果中识别的字段与公开的协

议规范进行对比，以评估字段识别的准确率。同时

作为对照，借助于 自带的 插件记录

了带污点信息的执行轨迹，并分别采用

的字段树构造方法和 的加权集合覆盖计算方

法完成字段识别。

表 给出了报文实际包含的字段数、执行轨迹

中与污点相关的记录数以及 种方法的字段识别结

果对比。 、 、 分别为正确识别、识别粒度

过粗和识别粒度过细的字段数。可以看出， 种方

法识别的字段数与报文实际的字段数相当，均有效

避免了大规模污点访问记录可能导致的字段重复

识别。相比而言， 与 的识别结果

中同时存在粒度过粗和过细的字段，而 的结

果中则仅存在少量粒度划分过粗的字段。进一步统

计得到 、 和 的平均字段识

别准确率分别为 、 和 ，这说明

具有更精准的字段识别能力。在此，对字段

识别误差产生的原因进行详细分析。

对于 客户端之间发送的 报文，

能够正确识别所有的字段，而 和

均存在字段识别的误差，如图 所示。对于

单字节的 字段，目标程序采用表 所

报文类型 解析程序 发送程序 报文长度 执行记录规模
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HTTP GET Request Apache 2.4.2 IE 7.0 318 16.2
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ePO POST PolicyCheck McAfee ePO 4.5 McAfee Agent 3.0 940 95.6

4.1

4.2

3 SPAE

原型系统架构

实验及结果分析

表 测试样本信息

F Fc Fo
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示的方式进行解析，对 字段和

字段访问边界分别为 、 。 在

构造字段树时，将数据块 、 作为结构处

理，识别的字段为 、 和 ，导致对

字段的划分粒度过细。尽管边界存在冲突，

能够正确识别出 字段和

字段。这是由于 字段作为循环条件被反复访

问， 的累计权值要远小于 ，因而在计算

加权集合覆盖的过程中被剔除。

程序对 字段的解析方式与

字段相同。类似地， 将

字段错误识别为 个划分粒度过细的字段。另外，

由于数据块 的累计访问权值大于数据块

通过对同一指令连续访问的数据块

合并得到）， 将字段边界错误识别为 和

。相比 和 ， 采用更

为精确的动态污点分析策略，避免了位运算造成的

字段识别误差。

对于 查询报文， 种方法正确识别的字段

数分别为 、 和 ，如图 所示。通过分析发现，

程序分别采用不同的指令对 字段的 个字节

进行读取和运算，因而 与 将

字段错误识别为 个单字节字段。而 只在

比较时实现字段识别，因而正确划分了该字段

边界。此外， 、 和 将连续的

、 和 字段

识别为同一字段，导致对字段的划分粒度过粗。这

是由于目标程序在解析请求报文时跳过了对这些

字段的处理，因而执行轨迹中并不存在对这些字段

的处理指令， 种方法只能将未识别的连续字节区

域合并为单独的字段。

对于 协议的 请求报文， 种方

法的字段识别结果相同，除将 、

等 个字段被错误合并为 个字段粒度

报文类型 字段数
污点相关
的指令数

图 报文的字段识别结果对比
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Protocol Type Length

<0,3> <1,4> AutoFormat

<0,3> <1,4>

<0,1> <1,3> <3,4>

Length

Tupni Protocol Type Length

Length

<0,3> <1,4>

Payload Type Protocol 

Type AutoFormat User Hash

2

<5,8>

<7,23> (<7,23>

Tupni <5,8>

<9,23> AutoFormat Tupni SPAE

DNS 3

9 9 10 7

Flags 2

AutoFormat Tupni Flags

2 SPAE

Flags

AutoFormat Tupni SPAE

Answer RRs Authority RRs Additional RRs

3

DHCP BOOTP 3

Transaction ID Server 

host name 11 5

AutoFormat Tupni SPAE

| | | | | | | | | | | | | | | | | |

DNS Query 13 4 372 9 1 2 9 1 2 10 1 0

eDonkey Hello 23 17 983 21 0 4 21 1 1 23 0 0

DHCP BOOTP Request 39 25 386 28 5 0 28 5 0 28 5 0

FTP USER Request 4 2 469 4 0 0 3 0 0 4 0 0

HTTP GET Request 67 32 996 60 0 21 60 0 21 67 0 0

SIP Register 104 83 152 103 0 3 103 0 3 104 0 0

ePO POST PolicyCheck 65 120 903 0 0 940 27 0 832 60 1 0

6 eDonkey Hello

表 字段识别的结果统计4

F Fc Fo F Fc Fo F Fc Fo
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划分过粗的字段之外，正确识别了其余的 个字

段。对执行轨迹的分析表明，字段误识别的原因与

报文解析类似，均在于目标程序未对这些字段

进行处理。

对于文本型的 协议，由于用户请求报文的格

式较为简单， 种方法均正确识别了所有的字段。需

要说明的是，虽然程序以字节为粒度读取和处理字符

串， 与 通过对同一指令连续污点记

录的合并避免了字段误识别； 则通过对字符串处

理函数的抽象，实现了语义层次的文本型字段的识别。

对于 请求报文和 注册报文，

的识别结果与协议规范一致，而 和

识别结果中存在少量的划分粒度过细的情

况。通过分析发现，误识别的字段均为

字段 如“ ”，用于指定服务器返回媒体类

型的优先级。由于此类字段为字符串形式的浮点

值，目标程序对小数点前后的字符采用了不同的加

权方式，导致了 和 错误地将该字

段细分为包括小数点在内的 个字段。可以看出，

得益于语义层次的字段识别方式， 消除了类

似语法解析过程给字段识别带来的误差。

对于 框架服务协议的策略检查报

文， 正确识别的字段数远多于 和

。通过对执行轨迹的分析发现， 服务器首

先将报文数据与 进行异或，以完成对报文的

解密。因而在字段树构造过程中， 将报

文数据的每一字节都识别为字段，而将实际的报文

字段识别为结构体。同样受到解密过程的影响，

仅能正确识别出累计访问权值超过自身长度的字

段，其中包括 个类型字段与 个长度字段。而

正确识别出了绝大部分的字段，仅报文尾部与

数字签名相关的 个字段因客户端版本过低而未被

服务器处理，导致了字段划分粒度过粗的误差。

在字段识别的基础上，还对报文样本的结构进

行了识别。结果表明， 能够精确识别出所有

报文样本的结构。以 报文为例，

和 识别出的报文结构如图 所示。

可以看出， 识别的报文结构层次与

的识别结果基本一致，仅对协议类型字段的识别存

在差异。这是由于 同时支持协议类型取

值为 的 扩展协议，需要对协议类型字

段进行比较以选择对应的指令分支，因此协议类型

字段在 识别结果中的层次要高于其他字段。

由此说明， 的识别结果更加接近于程序对报

文的解析方式。

通过基于 的动态污点分析策略提高

了字段识别的精确度，但可能存在时空开销过于庞

大的问题。表 给出了 与 跟踪报文

解析过程的时空开销对比。为了精确评估动态污点

分析对效率的影响，在统计过程中 未启用格

图 查询报文的字段识别结果对比
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28

DNS

FTP

3

AutoFormat Tupni

SPAE

HTTP SIP SPAE

AutoFormat

Tupni

Quality Factor

( =0.500 )

AutoFormat Tupni

3

SPAE

McAfee ePO

SPAE AutoFormat

Tupni ePO

0xAA

AutoFormat

Tupni

1 26

SPAE

5

SPAE

eDonkey Hello

Wireshark SPAE 8

SPAE Wireshark

Emule0.48a

0xC5 Emule

SPAE

SPAE

SPAE BIL

5 SPAE tracecap

SPAE

7 DNS

q
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式提取模块。

从表 中可以看出， 的时间开销约为

的 倍。特别是对于拥有图形界面的

协议解析程序 和 ，协议格式提取过程

耗费的时间接近 。但考虑到漏洞挖掘、协议重

用等逆向应用对实时性的要求较低，认为以这样的

时间开销为代价换取格式提取的精确度是值得的。

另外， 使用的内存空间要明显多于 ，

但仍在可接受的范围之内。同时 的内存开销

并未随着报文数据规模的增大而显著增长，由此验

证了文献 的结论：基于 的污点属性存储

的开销并不依赖于污点数据的多少，更适用于大规

模的细粒度动态污点分析。

由于缺乏公开的测试样本集和原型工具，本文

对 和 的字段识别部分进行了实

现，以对比 与已有方法的字段识别准确度。

结合已有测试结果 可以发现，本文中

和 的字段识别准确率与已有测试结果基本一

致，仅因测试目标的不同而存在细微差别。由此说

明， 在协议格式提取的精确度方面的确更具

优势。此外认为，所提出的细粒度动态污点分析策

略并不局限于协议逆向分析领域，还能与恶意攻击

检测 、测试用例生成 等领域的研究成果相结

合，进一步推进动态污点分析在网络安全各个领域

的应用。

本文方法在抽象的中间语言层进行指令分析，

在降低分析策略复杂度的同时，能够以较少的代价

移植到其他指令系统，具有跨平台的优势。值得说

明的是，在 的设计架构中，完全可以将

替换为其他二进制插桩工具，如 、

等，以提高执行轨迹生成的效率。但考虑到插桩操

作可能对协议解析流程产生干扰，采用类似

的虚拟机系统得到的分析结果更为可靠。另外，本

文方法还可以采用在线方式实现，以避免记录指令

图 报文结构识别对比

报文类型 执行指令数
时间开销 内存开销

10 171

5 SPAE

tracecap 30~70

(eDonkey SIP)

0.5 h

SPAE tracecap

SPAE

[14] roBBD

  

AutoFormat Tupni

SPAE

[4,9] AutoFormat

Tupni

SPAE

[18] [19]

SPAE TEMU

PIN DynamoRIO

TEMU

(a) wireshark                                                         (b) SPAE

8 eDonkey Hello

/s /KB

tracecap SPAE tracecap SPAE

DNS Query 92 169 <1 19 324 2 392

eDonkey Hello 7 453 698 37 1 748 417 2 368

DHCP BOOTP Request 479 348 2 142 495 2 426

FTP USER Request 64 855 <1 26 308 2 304

HTTP GET Request 389 491 2 171 667 2 457

SIP Register 5 812 767 25 1 502 872 2 480

ePO POST PolicyCheck 1 984 856 11 1 184 1 231 2 521

5

5 SPAE tracecap

讨论

表 与 的时空开销对比
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数目庞大的程序执行轨迹。但采用离线方式使执行

轨迹记录阶段和协议格式提取阶段分离，能够避免

分析过程给目标程序执行带来过高的时延，确保报

文解析流程的正常执行；同时执行轨迹分析可以在

多个更高性能的计算平台上并行实现，以提高协议

格式提取的效率。

隐式信息流的跟踪是动态污点分析所面临的

一个重要挑战，目前还没有通用可行的解决方案。

已有研究主要采用指针污染和控制流污染的方式，

极易引起过污染 的问题 。与程

序异常检测不同，协议格式提取对过污染缺陷更为

敏感。虽然欠污染 可能导致部分字

段无法识别，但过污染将给整个协议格式提取过程

带来大量的干扰。目前在实验中还尚未发现欠污染

给字段识别带来的影响，因此在动态污点分析策略

中忽略了对隐式信息流的处理。

笔者注意到，包括 在内的现有方法虽然

实现了对字段边界和语义的识别，但无法获取字段

之间的依赖关系。例如 能识别出字段具有长

度语义，但无法获知其取值所表示的真实长度。存

在这一缺陷的原因在于动态污点分析仅能跟踪污

点数据的传播，但不能提供协议解析过程对污点数

据处理的运算关系。在未来工作中，将尝试引入基

于中间语言的符号执行技术 ，以获取更为丰富

的协议格式信息。

目前，本文方法主要针对明文协议的格式提

取，对复杂加密协议无能为力，并且没有考虑到

对协议状态机的推断。但现有的加密协议逆向方

法 和协议状态机推断方法 均以协议格式

提取为基础，因而相信，结合本文提出的语义层

次的字段识别思想，这些方法的识别准确率将得

到进一步提高。

针对现有方法存在的字段识别准确度不高的

缺陷，本文提出了一种语义层次的协议格式提取方

法。该方法将二进制指令转换为语义等价的中间语

言形式并进行重放，通过细粒度的动态污点分析技

术跟踪报文字段的语义解析过程，在语义层次实现

了对协议格式的提取。对原型系统的测试结果表

明，本文提出的方法能够以可接受的时间和内存开

销实现协议格式的提取，相比于 和

具有更高的识别准确率。

下一步，计划结合符号执行技术以增加对字段

依赖关系的提取能力，并实现更为完善的支持加密

协议和状态协议识别的协议逆向系统。

李伟明张爱芳刘建财等 网络协议的自动化模糊测试漏洞挖掘方

法 计算机学报

应凌云杨轶冯登国等 恶意软件网络协议的语法和行为语义分析

方法 软件学报
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